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l. OBIJETIVO

Crear las reglas y criterios para el manejo de los datos personales de Clientes,
proveedores, contratistas y empleados de Ocati S.A., asi como el procedimiento para la
atencion de quejas y/o reclamos con el fin de garantizar el adecuado cumplimiento de
la Ley de Proteccion de Datos Personales.

ALCANCE
Esta politica se aplica a Ocati S.A. para el tratamiento proteccion de datos personales

MARCO LEGAL

En cumplimiento a lo dispuesto en la ley estatutaria 1581 de 2012 y a su decreto
reglamentario 1377 de 2013.

DEFINICIONES

= Responsable de Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

= Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales
por cuenta del responsable del tratamiento de datos personales.

= Titular de Datos Personales: Persona natural cuyos datos personales sean
objeto de tratamiento.

= Causahabiente: Persona a quien le han sido transferidos los derechos de otra.

=  Fuente de Informacién: Es la persona u organizacién que recibe o conoce datos
personales de los titulares de la informaciéon, como consecuencia de una
relacién comercial o de servicio y que, en razén de autorizacién legal, o del
titular, suministra esos datos a un operador de informacion.

= Gestor de Datos: Persona que realiza el tratamiento a los datos personales.

= Usuario: Es la persona natural o juridica que puede acceder a informacion
personal de uno o varios titulares de la informaciéon suministrada por el
operador o por la fuente, o directamente por el titular de la informacién. El
usuario debe garantizar la proteccién de los derechos del titular de los datos.

= Autorizacidn: Consentimiento previo, expreso e informado del titular para
llevar a cabo el tratamiento de datos personales.

= Aviso de privacidad: Comunicaciéon verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le serdn aplicables, la forma de acceder a las
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mismas vy las finalidades del tratamiento que se pretende dar a los datos
personales.

=  Consulta: Proceso mediante el cual el titular de datos personales puede
solicitar su informacion personal que reposa en las bases de datos.

=  Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

= Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesidn u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas, boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

= Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a vida sexual, y los datos
biométricos.

= Registro Nacional De Bases De Datos (RNBD): Directorio publico de las bases de
datos personales sujetas a tratamiento que operan en el pais, administrado por
la Superintendencia de Industria y Comercio y de libre consulta para los
ciudadanos.

= SIC: Superintendencia de Industria y Comercio.

= Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacidn o los datos personales a un receptor, que a su vez es responsable
del tratamiento y se encuentra dentro o fuera del pais.

=  Transmision: Tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera de Colombia cuando tenga por objeto la realizacidn
de un tratamiento por el encargado por cuenta del responsable.

= Tratamiento de Datos Personales: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccién,
almacenamiento, consulta, intercambio, transferencia, uso, circulacién o
supresion.
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V. APLICACION
1. Identificacion del responsable del tratamiento

Ocati S.A. es una empresa de caracter privado creada en con registro mercantil No.
00315269 del 27 de enero de 1.988

Direccién: KM 1 Via Chia-Cota
Correo Electrénico:gloriaprieto@ocati.com
Teléfono: 57 1 884 44 33

2. Criterios de Aplicacién
Aplicando la ley 1581 de 2012 por la cual se dictan disposiciones generales para la
proteccién de datos personales y las normas que la contemplan, adicionan o
modifican Ocati S.A. se cumplirdn los siguientes principios:

a) PRINCIPIO DE LA LEGALIDAD: el Tratamiento de datos es una actividad reglada
que debe sujetarse a lo establecid en la ley y las demds disposiciones que la
desarrollen.

b) PRINCIPIO DE FINALIDAD: el tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al titular.

c) PRINCIPIO DE LIBERTAD: el tratamiento solo puede ejercerse con el
consentimiento previo, expreso, e informado del titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de
mandato legal o judicial que releve el consentimiento.

d) PRINCIPIO DE VERACIDAD O CALIDAD: la informacién sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
e) PRINCIPIO DE TRANSPARENCIA: en el tratamiento debe garantizarse el derecho
del titular a obtener del responsable del tratamiento o del encargado del
tratamiento, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

f) PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: el tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley y la Constitucién. En este sentido, el tratamiento sdlo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la
ley. Los datos personales, salvo la informacién publica, no podran estar disponibles
en internet u otros medios de divulgacién o comunicacidn masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido sélo
a los titulares o terceros autorizados conforme a la ley.
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g) PRINCIPIO DE SEGURIDAD: la informacidn sujeta a tratamiento se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracidn, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

h) PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el
tratamiento de datos personales estdn obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores
gue comprende el tratamiento.

3. Derechos del Titular de la Informacion
El titular de los datos personales tendra los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales en su condicidon de
responsable del tratamiento. Este derecho se podra ejercer, entre otros, frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacidn otorgada a Ocati S.A.

c. Ser informado por Ocati S.A., previa solicitud, respecto del uso que les ha dado a
sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las demds normas que la
modifiquen, adicionen o complementen.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Ocati S.A. no se hard responsable en ningln caso por la inexactitud de la
informacidon cuando el titular de los datos personales no haya actualizado y
garantizado la fidelidad y veracidad de los mismos.

4. Bases de Datos: Datos Especiales

4.1.Datos Sensibles

Esta prohibido el tratamiento de datos sensibles, excepto cuando:

a. ElTitular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

b. ElTratamiento sea necesario para salvaguardar el interés vital del Titular y éste
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

c. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las
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personas que mantengan contactos regulares por su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del
titular.

d. El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e. El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas para suprimir la identidad de los
titulares.

4.2. Derechos de los Niilos y Adolescentes

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica. Las areas que por la
naturaleza de su gestidon deban realizar este tipo de datos personales, deben aplicar
los principios para la proteccién de los derechos fundamentales de este tipo de
titulares de datos personales.

Tratamiento de los datos personales y su finalidad

Los datos personales seran utilizados por Ocati S.a. en el desarrollo de su objeto
social y la relacion contractual con el titular de datos personales.

Asi mismo para:

Informar sobre nuevos productos y ofertas;

Evaluacién de calidad y confiabilidad de los productos;

Soportar procesos de auditoria interna o externa;

Transmitir via web, celular, correo fisico, mensajes de texto, los estados de

cartera, cuentas por pagar, facturas con el fin de informar a proveedores y

clientes el estado actual de las obligaciones con Ocati S.A.;

Desarrollar actividades de capacitacién y formacion;

f. Atencidn de requerimientos judiciales o administrativos; y el cumplimiento de
ordenes administrativas o judiciales;

g. Desarrollo de las relaciones comerciales con proveedores, clientes y
contratistas;

h. Desarrollar el proceso de seleccidn, evaluacion, y vinculacién laboral, asi como
los procesos requeridos para dar cumplimiento a cabalidad de la relacién
laboral;

i. Cumplimiento de mandatos judiciales o legales;

j.  Estructuracidn o implementacion de procedimientos para la prevencién de

lavado de activos o financiacién del terrorismo;

o 0 T o
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k. Atencién de requerimientos o solicitudes presentados por la Direccion de
Impuestos y Aduanas Nacionales — DIAN, administracion municipal de
impuestos o entidades de control y vigilancia;

I. Desarrollo integral del objeto social de la compaiia.

El responsable del tratamiento de los datos personales hard uso de los mismos Unica
y exclusivamente para la finalidad autorizada por el titular de datos personales.

6. Autorizacion del Titular

La autorizacién por parte del titular de datos personales serd de consentimiento
libre y utilizando los medios necesarios para obtener la autorizacion del titular,
causa habitante o representantes legales.

Los formatos por medio de los cuales se podrd obtener la autorizacidon podran ser
fisicos, correo electrénico, mensaje de datos, Internet, sitios web, grabacion de
llamada, forma oral o cualquier otro formato que de manera inequivoca se pueda
demostrar que el Titular autoriza, conoce y acepta la utilizacién de los datos antes
recolectados para la finalidad que le ha sido informada.

Las autorizaciones solo se podran obtener de los empleados, clientes, contratistas
y proveedores realmente activos a la fecha y los que no se encuentran habilitados
no podran incluirse en el proceso de recoleccidon de datos de titulares de datos
personales por no tener una relacién actual con ellos.

En el formato se informard el nombre del responsable de tratamiento de datos,
direccion y correo electrdnico, finalidad y tipo de dato recolectado.

6.1.Casos en los que no se requerira autorizacion

La autorizacién no es necesaria en los siguientes casos:

a. Emergencia médicas

b. Datos de naturaleza publica

c. Cuando sea requerida por entidad publica o administrativa en el
cumplimiento de sus funciones legales o de orden judicial

d. Cuando se trate de datos personales relacionados con el registro civil de la
persona.

7. Revocacion de Autorizacion
OCATI SA. En cumplimiento de la ley 1581 de 2012 y el Decreto 1377 de 2013,
informan a todos los titulares, entre ellos, empleados, contratistas, proveedores
y clientes que podran ejercer sus derechos a conocer, actualizar, rectificar y
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suprimir informacién, revocar la autorizacién, entre otros siempre y cuando la
disposicion legal o contractual no lo impida. Podran hacerlo en nuestra oficina
ubicada en Km 1 via Chia-Cota. Tel 8844433

Llenando los siguientes datos: nombre, correo electrénico, nimero de contacto,
direccion, identificacion del tipo de titular (empleado, cliente o proveedor), tipo de
solicitud (actualizacion, rectificacién o suprimir), razén y validacion de su solicitud.

8. Aviso de Privacidad

Se comunicard a través de medios de comunicacion la informacién exigida mediante
el decreto 1377 del 2.013.

9. Medidas de Seguridad

Ocati S.A. se compromete a resguardar las bases de datos apoyandose en procesos
administrativos y técnicos que garanticen la seguridad de la informacidn evitando
el acceso no autorizado, adulteracién, perdida o consulta de los datos sin
autorizacién, haciendo efectivos los requerimientos minimos de la legislacidn
vigente.

10. Registro Nacional de Bases de Datos RNBD

Se llevard a cabo el registro de las bases de datos ante la Superintendencia de
Industria y Comercio, de acuerdo al Decreto 886 del 2.014

Las actualizaciones de las bases de datos se realizaran cada afio entre el 05 de enero
y el 31 de marzo del 2.018.

Los incidentes de seguridad deberan reportarse a la SIC dentro de los 30 dias
siguientes al conocimiento o deteccidn del incidente.

11. Entrada en Vigencia

La presente politica aplica a partir del 01 de octubre; la cual podra ser modificada
en cualquier momento por parte de Ocati S.A.
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